
Nutzungsordnung EDV/digitale Dienste - Berufskolleg Brilon 

 

 Nutzungsordnung für digitale Endgeräte, EDV-
Einrichtungen, pädagogisches Netz und Microsoft 365 

Fertige Fassung für Schülerinnen und Schüler 

Diese Nutzungsordnung ist Bestandteil der Schul- und Hausordnung 

(Know the rules) des Berufskollegs Brilon. Sie regelt die verantwort-

liche, sichere und rechtmäßige Nutzung der schulischen digitalen Infra-

struktur und der schulisch bereitgestellten Dienste. 

A. Zweck und Geltungsbereich 

Diese Nutzungsordnung regelt die Nutzung der schulischen IT-Infrastruktur des 

Berufskollegs Brilon. Dazu gehören insbesondere schulische Computer und mo-

bile Endgeräte, Präsentations- und Drucksysteme, das pädagogische Netz, 

WLAN-Zugänge, schulische Benutzerkonten, E-Mail, Microsoft 365 Education ein-

schließlich Teams, OneDrive und SharePoint sowie weitere von der Schule 

bereitgestellte digitale Dienste. 

Sie gilt für Schülerinnen und Schüler im Unterricht, in Lernzeiten, bei schulischen 

Veranstaltungen, in Gremienarbeit sowie bei jeder schulisch veranlassten 

Nutzung außerhalb des Unterrichts. Für private Endgeräte gilt diese Ordnung, 

sobald sie für schulische Zwecke eingesetzt oder mit schulischen Diensten ver-

bunden werden. 

Die Nutzung erfolgt ausschließlich zu schulischen Zwecken. Private, gewerbliche, 

politische oder sonstige nicht schulbezogene Nutzungen sind nicht gestattet, so-

weit keine ausdrückliche schulische Erlaubnis besteht. 

B. Grundsätze der verantwortlichen Nutzung 

Alle Nutzerinnen und Nutzer behandeln die schulische IT, Daten anderer Perso-

nen und digitale Kommunikationsräume respektvoll, sparsam und sicher. Sie 

beachten geltendes Recht, schulische Anweisungen und die Grundsätze eines 

fairen, diskriminierungsfreien und störungsfreien Lernens. 

Zulässig ist nur eine Nutzung, die den Unterricht, die Ausbildung, die schulische 

Kommunikation oder die von der Schule genehmigte Projektarbeit unterstützt. 

Inhalte und Handlungen, die gegen Gesetze, Rechte Dritter, den Jugendme-

dienschutz, den Datenschutz, die Menschenwürde oder den Schulfrieden ver-

stoßen, sind unzulässig. 

C. Zugang, Benutzerkonten und Passwörter 

Benutzerkonten sind personenbezogen. Zugangsdaten dürfen nicht weitergeg-

eben, gemeinsam genutzt, veröffentlicht oder in privaten Passwortlisten 
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ungeschützt gespeichert werden. Wer Kenntnis von fremden Zugangsdaten 

erhält, darf diese nicht verwenden und informiert unverzüglich die betroffene 

Person oder eine schulische Administratorin/einen schulischen Administrator. 

Passwörter müssen dem Stand der schulischen Sicherheitsvorgaben 

entsprechen. Sie sollen ausreichend lang, nicht erratbar und nicht identisch mit 

Passwörtern privater Dienste sein. Bei Verdacht auf Missbrauch, Phishing, Ver-

lust eines Gerätes oder Offenlegung von Zugangsdaten ist die Schule unver-

züglich zu informieren; soweit möglich ist das Passwort sofort zu ändern. 

Nach jeder Nutzung an gemeinsam genutzten Geräten melden sich Nutzerinnen 

und Nutzer vollständig ab. Bildschirme dürfen nicht unbeaufsichtigt mit offenem 

Konto zurückgelassen werden. 

D. Geräte, Software und Netzwerksicherheit 

Änderungen an Hard- oder Software, Installationen, Deinstallationen, Manipula-

tionen an Netzwerk-, Sicherheits- oder Filtermechanismen sowie das Anschließen 

fremder Geräte an kabelgebundene Schulnetze sind nur mit ausdrücklicher 

Genehmigung der zuständigen Lehrkraft oder der Administration zulässig. 

Schülerinnen und Schüler dürfen keine Sicherheitsmechanismen umgehen, keine 

Schadsoftware verbreiten, keine fremden Konten verwenden, keine Netzwerk-

Scans oder Angriffe durchführen und keine Daten anderer Personen auslesen, 

verändern oder löschen. Erkannte Sicherheitslücken oder Störungen sind zu 

melden; eine eigenmächtige Ausnutzung ist untersagt. 

Essen und Trinken an schulischen EDV-Arbeitsplätzen bleibt zum Schutz der 

Geräte untersagt, sofern keine ausdrückliche Ausnahme zugelassen wird. 

Schäden oder Störungen sind unverzüglich zu melden. 

E. Private Endgeräte (BYOD), WLAN und mobile Nutzung 

Private Endgeräte dürfen nur im Rahmen schulischer Aufgaben, nach den Vorga-

ben der Schule und grundsätzlich über die dafür vorgesehenen WLAN-Zugänge 

genutzt werden. Eine kabelgebundene Verbindung mit dem schuleigenen 

Netzwerk ist untersagt, sofern sie nicht ausdrücklich genehmigt wurde. 

Die Geräte müssen hinreichend abgesichert sein, insbesondere durch ein ak-

tuelles Betriebssystem, einen aktuellen Schutz vor Schadsoftware und eine ak-

tivierte Gerätesperre. Manipulationen sicherheitsrelevanter Funktionen sind un-

zulässig. Die Schule übernimmt keinen allgemeinen Support und keine Gewähr-

leistung für die Funktionsfähigkeit privater Geräte oder privater Mobilfunkverb-

indungen. 

Bei Verlust eines privaten Gerätes, auf dem schulische Konten oder schulische 

Daten erreichbar sind, ist die Schule unverzüglich zu informieren, damit Schutz-

maßnahmen geprüft werden können. 
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F. Internet, E-Mail und schulische Kommunikation 

Internet und schulische E-Mail-Konten werden ausschließlich für schulische 

Zwecke genutzt. Vertragsabschlüsse, Bestellungen, kostenpflichtige Dienste, 

Abonnements oder Registrierungen im Namen der Schule sind ohne ausdrückli-

che Genehmigung unzulässig. 

Schulische E-Mails dürfen nicht automatisiert an private E-Mail-Konten 

weitergeleitet werden. Beim Versand sind Empfängerkreise sorgfältig zu wählen; 

personenbezogene Daten sind nur mitzuteilen, wenn sie für den schulischen 

Zweck erforderlich sind. Massenmails, Kettenbriefe, Spam, beleidigende, beläs-

tigende, bedrohende oder verleumderische Kommunikation sind untersagt. 

G. Microsoft 365, Cloud-Speicher, Teams und Freigaben 

Microsoft 365 wird als schulische Arbeitsplattform bereitgestellt. OneDrive, 

SharePoint, Teams, OneNote, Office Online und weitere Dienste dürfen nur für 

schulische Zwecke verwendet werden. Freigaben sind auf den notwendigen Per-

sonenkreis, den notwendigen Umfang und die notwendige Dauer zu beschränk-

en. 

Besondere Kategorien personenbezogener Daten, vertrauliche Leistungs-, 

Beratungs-, Gesundheits-, Erziehungs- oder Ordnungsmaßnahmen-Daten sowie 

Daten unbeteiligter Dritter gehören grundsätzlich nicht in frei geteilte Cloud-

Bereiche. Werden personenbezogene Daten ausnahmsweise für Unterrichts- oder 

Organisationszwecke verarbeitet, gelten Datenminimierung, Zweckbindung und 

angemessene Zugriffsbeschränkungen. 

Teams-Besprechungen, Chatverläufe und Dateien sind schulische Kommu-

nikationsräume. Aufzeichnungen, Screenshots, Mitschnitte oder Weiterleitungen 

von Unterricht, Besprechungen, Chats oder personenbezogenen Inhalten sind 

nur zulässig, wenn die Schule dies ausdrücklich erlaubt und die betroffenen Per-

sonen beziehungsweise bei Minderjährigen die Erziehungsberechtigten beteiligt 

wurden, soweit dies rechtlich erforderlich ist. 

H. Datenschutz, Protokollierung und Einsichtnahme 

Die Schule verarbeitet personenbezogene Daten, soweit dies für Bereitstellung, 

Betrieb, Sicherheit, Administration, Unterricht und Missbrauchsaufklärung er-

forderlich ist oder eine wirksame Einwilligung vorliegt. Protokolldaten werden nur 

zweckgebunden, verhältnismäßig und nach den festgelegten Löschfristen ver-

arbeitet. 

Eine Einsicht in persönliche Speicherbereiche oder Kommunikationsdaten erfolgt 

nur, soweit dies zur Administration, Störungsbeseitigung, Sicherheit, Erfüllung 

schulischer Aufgaben oder bei konkretem Verdacht auf schwerwiegende Verstöße 

erforderlich und verhältnismäßig ist. Soweit möglich wird das Vier-Augen-Prinzip 

angewendet und der Vorgang dokumentiert. 
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Betroffene Personen haben die gesetzlich vorgesehenen Rechte, insbesondere 

auf Information, Auskunft, Berichtigung, Löschung, Einschränkung der Verarbei-

tung, Widerspruch und Beschwerde bei der Landesbeauftragten für Datenschutz 

und Informationsfreiheit Nordrhein-Westfalen. 

I. Urheberrecht, Lizenzen und Quellenangaben 

Bei der Nutzung, Bearbeitung, Speicherung und Veröffentlichung fremder Inhalte 

sind Urheberrecht, Nutzungsrechte, Lizenzbedingungen und Quellenangaben zu 

beachten. Fremde Texte, Bilder, Videos, Musik, Audiodateien, Software und Un-

terrichtsmaterialien dürfen nur genutzt oder veröffentlicht werden, wenn eine 

gesetzliche Erlaubnis, eine freie Lizenz oder eine Zustimmung der Rechtein-

haberin/des Rechteinhabers vorliegt. 

Für Unterricht und Prüfungsleistungen ist die Herkunft fremder Inhalte nachvoll-

ziehbar anzugeben. Lizenzhinweise, insbesondere bei Creative-Commons-

Materialien und Open Educational Resources, sind vollständig zu übernehmen. 

Digitale Lehrwerksinhalte dürfen nur entsprechend den Nutzungsbedingungen 

der Anbieterinnen und Anbieter verwendet werden. 

J. Generative KI und digitale Hilfsmittel 

Der Einsatz generativer KI-Systeme und anderer digitaler Hilfsmittel ist nur zu-

lässig, wenn die zuständige Lehrkraft ihn für die jeweilige Aufgabe erlaubt oder 

nicht untersagt hat. Verboten ist die Eingabe personenbezogener, vertraulicher 

oder prüfungsrelevanter Daten in KI-Dienste, für die keine schulische Freigabe 

besteht. 

Bei Leistungsnachweisen, Hausarbeiten, Projekten und sonstigen schulischen 

Produkten sind KI-Nutzung und fremde Hilfe entsprechend den Vorgaben der 

Lehrkraft kenntlich zu machen. Nicht gekennzeichnete KI-Ergebnisse oder 

fremde Leistungen können als Täuschungsversuch gewertet werden. Die Verant-

wortung für Richtigkeit, Quellen, Urheberrechte und Datenschutz bleibt bei der 

Nutzerin/dem Nutzer. 

K. Unzulässige Inhalte und Handlungen 

Unzulässig sind insbesondere das Abrufen, Speichern, Erstellen, Verbreiten oder 

Teilen von rechtswidrigen, gewaltverherrlichenden, extremistischen, volksver-

hetzenden, diskriminierenden, beleidigenden, bedrohenden, belästigenden, ju-

gendgefährdenden oder menschenverachtenden Inhalten sowie jede Verletzung 

der Rechte anderer Personen. 

Ebenso untersagt sind Identitätstäuschung, das Umgehen von Sperren, Filtern 

oder Lizenzbeschränkungen, Betrug, Phishing, Spam, Manipulation von Ar-

beitsergebnissen, unbefugtes Kopieren von Software, unbefugte Veröffentlichung 

personenbezogener Daten und Mitwirkung an Verstößen anderer. 
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L. Fotografieren, Filmen, Tonaufnahmen und Veröffentlichungen 

Foto-, Video- und Tonaufnahmen von Personen im Unterricht, auf dem Schulge-

lände oder bei schulischen Veranstaltungen sind nur zulässig, wenn eine 

schulische Erlaubnis vorliegt und die Rechte der betroffenen Personen beachtet 

werden. Heimliche Aufnahmen und nicht genehmigte Weitergaben sind unter-

sagt. 

Für Veröffentlichungen auf der Schulhomepage, in sozialen Netzwerken, in 

Druckerzeugnissen oder gegenüber der Presse holt die Schule die jeweils er-

forderliche Einwilligung ein oder stützt sich auf eine andere rechtlich zulässige 

Grundlage. Die Einwilligung ist freiwillig und kann mit Wirkung für die Zukunft 

widerrufen werden. Bei Gruppenaufnahmen kann ein späterer Widerruf im 

Einzelfall nicht zwingend zur vollständigen Entfernung führen, wenn überwieg-

ende berechtigte Gründe entgegenstehen. 

Schülerinnen und Schüler beziehungsweise Erziehungsberechtigte, die mit Auf-

nahmen oder Veröffentlichungen nicht einverstanden sind, informieren die 

Schule möglichst frühzeitig, insbesondere vor geplanten Gruppenaufnahmen. 

M. Haftung, Schadensersatz und Verfügbarkeit 

Die Schule stellt digitale Dienste im Rahmen der verfügbaren personellen, tech-

nischen und finanziellen Ressourcen bereit. Eine jederzeitige Verfügbarkeit, 

Datenintegrität oder Fehlerfreiheit kann nicht garantiert werden. Nutzerinnen 

und Nutzer sichern wichtige eigene schulische Arbeitsergebnisse rechtzeitig in 

zulässiger Weise. 

Wer vorsätzlich oder fahrlässig Schäden an schulischer Hard- oder Software, 

Daten, Diensten oder Rechten Dritter verursacht, kann im Rahmen der gesetzli-

chen Vorschriften zum Ersatz des Schadens verpflichtet sein. Für Schäden an 

privaten Endgeräten übernimmt die Schule keine Haftung, soweit ihr kein 

vorsätzliches oder grob fahrlässiges Verhalten zuzurechnen ist. 

N. Maßnahmen bei Verstößen 

Bei Verstößen kann die Schule je nach Schwere und Einzelfall pädagogische 

Maßnahmen, Einschränkungen oder Sperrungen des Zugangs, die Einziehung 

von Geräten für die Dauer der Störung, schulordnungsrechtliche Maßnahmen 

und die Information der Erziehungsberechtigten veranlassen. Bei strafbaren 

Handlungen oder erheblichen Rechtsverletzungen können weitere rechtliche 

Schritte und die Einschaltung zuständiger Stellen erfolgen. 

Die Maßnahmen erfolgen verhältnismäßig, dokumentiert und mit dem Ziel, den 

Schulfrieden, die Sicherheit der IT-Systeme und die Rechte aller Beteiligten zu 

schützen. 
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O. Inkrafttreten, Bekanntgabe und Belehrung 

Diese Nutzungsordnung ist Bestandteil der Schul- und Hausordnung des 

Berufskollegs Brilon. Sie tritt nach Beschlussfassung und Bekanntgabe in Kraft. 

Die Regelung wird den Schülerinnen und Schülern in geeigneter Weise bekannt 

gemacht; die jährliche Nutzerbelehrung wird dokumentiert. 

Die Anerkennung dieser Nutzungsordnung ist Voraussetzung für die Nutzung der 

schulischen EDV-Einrichtungen und digitalen Dienste. Bei minderjährigen 

Schülerinnen und Schülern erfolgt die Kenntnisnahme beziehungsweise erforder-

liche Erklärung zusätzlich durch die Erziehungsberechtigten. 
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Datenschutzinformation nach Art. 13 DSGVO 

• Verantwortliche Stelle: Berufskolleg für Wirtschaft und Verwaltung Brilon des 

Hochsauerlandkreises - Europaschule, Zur Jakobuslinde 30, 59929 Brilon. 

• Zwecke der Verarbeitung: Bereitstellung schulischer IT-Dienste, Unterricht, 

Administration, Sicherheit, Missbrauchsaufklärung, Lizenzverwaltung und 

schulische Kommunikation. 

• Rechtsgrundlagen: Erfüllung schulischer Aufgaben, rechtliche Verpflichtungen, 

Wahrnehmung einer Aufgabe im öffentlichen Interesse und, soweit erforder-

lich, Einwilligung. Eine Einwilligung kann mit Wirkung für die Zukunft widerru-

fen werden. 

• Datenkategorien: Stammdaten/Kontodaten, Anmelde- und Nutzungsdaten, 

technische Protokolldaten, Gerätekennungen, Kommunikations- und In-

haltsdaten, Lizenz- und Gruppenzuordnungen. 

• Empfänger: schulische Lehrkräfte und Administratoren nach Rollen- und 

Rechtekonzept, Schulleitung im erforderlichen Einzelfall, Auftragsver-

arbeiter/Dienstleister, Microsoft als Auftragsverarbeiter, Schulträger sowie 

Behörden bei gesetzlicher Verpflichtung oder konkretem Verdacht. 

• Löschung: Konten und Inhalte werden nach Ende der Schulzugehörigkeit und 

nach den schulisch festgelegten Fristen gelöscht oder gesperrt, soweit keine 

Aufbewahrungspflichten entgegenstehen. Nutzerinnen und Nutzer sichern zu-

lässige eigene Daten rechtzeitig. 

• Betroffenenrechte: Auskunft, Berichtigung, Löschung, Einschränkung, Wid-

erspruch, Datenübertragbarkeit, Widerruf einer Einwilligung und Beschwerde 

bei der Landesbeauftragten für Datenschutz und Informationsfreiheit Nord-

rhein-Westfalen. 
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Kenntnisnahme und Einwilligungen 

Name, Vorname der Schülerin/des Schülers Ort, Datum 

Kenntnisnahme Schul- und Nutzungsordnung 
Ich/Wir habe/n die Schulordnung und diese 
Nutzungsordnung zur Kenntnis genommen. 

 

 

Unterschrift Schülerin/Schüler 

Unterschrift Erziehungsberechtigte/r bei Mind-
erjährigkeit  

Erklärung digitale Dienste 
☐ Nutzung pädagogisches Netz anerkannt 
☐ Nutzung Microsoft 365 anerkannt 
☐ Hinweise Datenschutz erhalten Unterschrift Schülerin/Schüler 

Unterschrift Erziehungsberechtigte/r bei Mind-
erjährigkeit  

Veröffentlichungen 
☐ einverstanden mit Foto/Video/Name für 
Homepage/Presse/soziale Netzwerke im 
schulischen Kontext (z.B. Abschlussklassen) 
☐ nicht einverstanden; ich/wir informieren bei 
Fototerminen zusätzlich aktiv Unterschrift Schülerin/Schüler 

Unterschrift Erziehungsberechtigte/r bei Mind-
erjährigkeit  

Kurswahl 

☐ einverstanden, dass mögliche Kurswahlen mit 
einem Onlineformular verbindlich durchgeführt 
werden kann. 
☐ nicht einverstanden Unterschrift Schülerin/Schüler 

Unterschrift Erziehungsberechtigte/r bei Mind-
erjährigkeit  

 


